CyberSecurity Awareness - Sensibilisierungsschulung fiir

Mitarbeiter:innen und Fiihrungskrafte

Viele Unternehmen, gerade im Mittelstand, stehen mittendrin in der Digitalen
Transformation. Auf dem Weg, die passende Strategie zu finden, neue Technologien,
aber auch Arbeitsweisen und Geschaftsmodelle auszuprobieren, wird oftmals das
Thema Cybersecurity/IT-Sicherheit vernachlassigt. Welche Méglichkeiten gibt es, sich
vor Hackerangriffen zu schiitzen? Wie muss ich mein Team fit machen? Und vor allem:
Wie sieht ein praventives Krisenmanagement aus, das Cybersecurity konsequent
berlicksichtigt? SchlieBlich kann ein Cyberangriff nicht nur Datenklau und
kompromittierte Server zur Folge haben. Viel schlimmer ist der mogliche Totalausfall
der Kommunikationsinfrastruktur in der Organisation, um gezielt GegenmaBnahmen
intern wie extern zu koordinieren. Was also tun?

Die Awareness-Schulung sensibilisiert die Teilnehmer:innen firr die Gefahren, die
tagtaglich durch Cybercrime oder Datenlecks drohen. Mit dem praxisorientierten Kurz-
Training wird das Risiko minimiert, dass ein Unternehmen der ,Schwachstelle Mensch”
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zum Opfer fallt. Es werden die wichtigsten ,Do’s and Dont's” im Umgang mit
Technologien und Daten vermittelt, damit das Unternehmen widerstandsfahiger wird
gegen gezielte oder zuféllige Cyber-Angriffe.

Inhalte des Trainings
e Was ist Cybersecurity? Und wogegen kann und sollte man sich schiitzen?

e Welche Strategien gibt es im Bereich der Pravention, Detektive und der
Wiederherstellung?

e  Wie Hacker arbeiten und denken: Welche Angriffsvektoren kommen zum
Einsatz?

o Phishing & Ransomware erkennen und abwehren
o Social Engineering erkennen und abwehren

o Verstandnis zu Viren & Trojanern

o Sicherer Umgang mit Passwortern

o Sicherer Umgang mit mobilen Gerate

o Umgang mit sensiblen Informationen

o Umgang mit Besuchern

o Sichere Arbeitsplatz (Clean Desk, Clear Screen, etc.)

o Sicher Arbeiten im Home-Office
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o Meldewege bei Vorfallen
e Pravention: Was kann ich als Mitarbeiter fiir die Cybersicherheit tun?

¢ Rolle der Fiihrungskraft und des Cyber Resilience Teams

Zielgruppe & Voraussetzungen

Dieses Training ist fur alle Mitarbeiter:innen konzipiert, die sich mit den Risiken im
Umgang mit digitalen Werkzeugen und Informationen vertraut machen wollen. Es
werden keine besonderen Kenntnisse vorausgesetzt.

Dauer

Das Training ist als Kompakttraining auf 4h ausgerichtet.
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